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CONNEXIO REMOTA VIA VPN (WINDOWS)

1 REQUERIMENTS PER UTILITZAR LA VPN

Per a poder connectar un equip que es troba fora de la xarxa PCB a la VPN del Parc es

necessita:
¢ Que l'equip estigui connectat a internet
o Permisos d’administracié del equip
e Tenir un segon factor d’autenticacio fort configurat per el nostre usuari

2 INSTALACIO DEL CLIENT VPN

Obrim un navegador i introduim la seglent adrega:
e Per a entitats de I'entorn public: https://vpnp.pcb.ub.es
o Per a entitats de I'entorn privat: https://vpne.pcb.ub.es
o Per el IRB: https://vpnirb.pcb.ub.es

Se’ns obrira una pagina com la segient:
B & GlobalProtect Portal 14

< = 0O M (@ | httpsy/fvpnp.pcb.ub.es/global-protect/login.esp W o= b, o os
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GlobalProtect Portal

Username ‘ |

Password { ]

LOG IN
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Introduiu les vostres credencials del PCB. Al clicar a LOG IN us apareixera la seguent
finestra:

= | ¥ GlobalProtect Portal X

< = O M (D | https:/fvpnp.pcb.ub.es/global-protect/getsoftwarepage.esp W = 4L o2
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GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent
Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download

and install Windows 32 bit GlobalProtect

agent.

Windows 64 bit OS needs to download

and install Windows 64 bit GlobalProtect

agent.

Mac OS needs to download and install

Mac 32/64 bit GlobalProtect agent. ~

Seleccioneu la opcié en funcié del sistema operatiu del vostre ordinador i us apareixera
una finestra com la seglent:

GlobalProtect Portal X

< - 0O @ @ | https://vpnp.peb.ub.es/global-protect/getsoftwarepage.esp W = 1oe
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GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent

Download Windows &4 bif GlobalProtect asent
Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download

liocioll VAol LA bit SlobalDentoct

;Qué quieres hacer con GlobalProtectéd.msi (32.7
MB)? Ejecutar Guardar -~ Cancelar x
De: vpnp.pcb.ub.es
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Donem a Ejecutar. En iniciara l'instal-lador:
ﬁ GlobalProtect — *

Welcome to the GlobalProtect Setup Wizarm pa[oa ltO

The installer will guide you thraugh the steps required to install GlobalPratect w4 1.12 on pour
compuber.

‘WARNING: This computer program is pratected by copyright law and international treaties.
Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civi
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

Donem a Next >. Apareixera una finestra demanant la carpeta on instal-lar el client:
ﬁ GlobalProtect — *

Select Installation Folder .
#2 paloalto

The installer will install GlobalPratect to the fallawing folder

Toinstall i this folder, click "Mext”. Tainstal to a different folder, enter it below or click "Browse.

Folder:
C:\Program FilestPalo Alta MetworkshGlobalPratect's Browse...

Diisk Cost...

Podem deixar la que ve per defecte o en cas contrari indicar la ruta on vulgueu instal-lar-
lo. Un cop indicada la ruta cliquem a Next >. Apareix la seguent finestra per confirmar l'inici

de la instal-lacio:
7 GlobalProtect - x

Confirm Installation

paloalto

The installer iz ready to install GlobalProtect on your computer.

Click "Mext" to start the installation.
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Cliqguem a Next> per iniciar la instal-lacié. Si ens surt una finestra demanant confirmacio li
diem que si:

Finalment ens apareix la segient finestra tot indicant que la instal-lacié ha finalitzat:
ﬁ GlobalProtect — x

Installation Complete w paloalto

ETWORKE®

GlobalProtect has been successfully installed

Click “Close" to exit.

| Cancel | | < Back | E Cloze i

Donem Close i finalitzem la instal-lacié.
El procés d’instal-lacio només s’ha de fer el primer cop. A partir d’aquest moment ja podrem
establir connexions via VPN al PCB.
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3 CONFIGURACIO DE LA VPN

Un cop feta la instal-lacié hem de configurar els parametres de connexié. Ens haura sortit
una finestra com la seglent:

GlobalProtect - Bienvenido ¢

Welcome to GlobalProtect

Please enter your portal address

Conectar

Posem vpnp.pcb.ub.es (per a entitats de I'entorn public), vpne.pcb.ub.es (per a entitats de
'entorn privat) o vpnirb.pcb.ub.es (per el IRB) i cliquem a Conectar. Aixd ens obrira la
pagina de validacié on haurem de introduir el nostre nom de usuari i contrasenya per els
serveis PCB aixi com el numero que generi en aquell moment el segon factor que tenim
configurat per el nostre usuari.

Fiil Soffid SAML Identity Provider %+

@ QO B httpsy/pipch.ub.es/passwordLoginForm had

English  Espafiol Catala

JI7)
N
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Es necesario que se identifique

Acceder

/SAML20/SP necesita autenticar e

Un cop validats correctament dins del navegador es possible que aquest ens demani
permis per retornar la informacié de validacié al client VPN li hem de dir Abrir enlace

GlobalProtect x| 4

<« c @ QO & o hitpsy//vpntest.pcb.ub.es/SAML20/SP/ACS

;Permitir que este sitio abra el enlace globalprotectcallback con
GlobalProtect?

Elja una aplicacién diferente.

[] Siempre permitir a https/vpntest.pch.ub.es abrir enlaces
globalprotectcallback

Abrir enlace Cancelar
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Un cop completat el procés el client VPN ens indicara que esta connectat

GlobalProtect - Bienvenido *

Conectado

Esta conectado de forma sequra a la
red corporativa

A l'area de notificacié (al costat del rellotge) haura sortit una nova icona d’'una bola
del mén en blau (connexié establerta):

4 CONNEXIO DE LA VPN

A l'area de notificacio (al costat del rellotge) ens apareixera la icona del client VPN
en gris (no connectat)

Fent clic sobre la icona apareixera la seguent finestra:

GlobalProtect - Bienvenido *

P

No conectado

You are using Ethernet

Conectar

Cliqguem a Conectar i ens obrira un navegador per fer la validacié, haurem de
seguir els mateixos passos del pas anterior per completar la validacio.

Podem veure aquest procés en el video https://youtu.be/eiVIRVKYSO4
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5 DESCONNEXIO DE LA VPN

Per desconnectar-nos hem de clicar de nou sobre la icona de la bola del
mon i donar a Desconectar:

GlobalProtect - Bienvenido *

Conectado

Esta conectado de forma sequra a la
red corporativa

6 PROBLEMES CONEGUTS

En alguns equips amb Windows, la instal-lacié del client GlobalProtect falla amb el
seguent error:

r —_— =
PanGPiese - Ervor del sishemna a_‘_- “

R £l programe ne pueds insaeane porgue falte mfcl X0y 2l en o equipc.
Intente ranstslar o programa pars comreger este problema.

O acord I I

Per solucionar-ho, cal instal-lar Visual C++ Redistributable Packages for Visual
Studio 2013 i reinstal-lar el client GlobalProtect. Cal escollir la versio
vcredist_x64.exe o vcredist x86.exe depenent de si hem instal-lat el client de 32
(x86) o0 64 bits (X64).
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