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CONNEXIO REMOTA VIA VPN (LINUX-UBUNTU)

1 REQUERIMENTS PER UTILITZAR LA VPN

Per a poder connectar un equip que es troba fora de la xarxa PCB a la VPN del Parc es
necessita:

¢ Que l'equip estigui connectat a internet

o Permisos d’administracié del equip

e Tenir un segon factor d’autenticacio fort configurat per el nostre usuari

2 INSTALACIO DEL CLIENT VPN OPENCONNECT

Amb la introduccié de la validacio en dos factors el client de VPN ha de obrir un navegador
que es on es fara l'autenticacio del usuari. La versié de Ubuntu 22.04 LTS ja inclou en els
seus repositoris els paquets que integren tot aquest procés.

Per instal-lar els paquets necessaris executem les comandes:

sudo apt update (per actualitzar les fonts repositoris)
sudo apt install network-manager-openconnect-gnome

3 CONFIGURACIO DE LA VPN

Un cop tenim el client instal-lat hem de configurar la connexi6 VPN amb el seguent
procediment:

e Aniremala confiiuracié

©
& Wired Connected >
(0 Balanced >
& settings

& Lock

() Power Off / Log Out b

¢ Dins de la secci6é de xarxa afegim una nova connexié VPN

Q Settings = Network

Wired +
Bluetooth
O Back P Connected - 10000 Mb/s () o]
ackgroun
& Appearance P

L Notifications
Not set up

Q  search

O Multitasking Network Proxy off | ©

i Applications »
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e Seleccionem la opcié del client Openconnect

Cancel Add VPN

Multi-protocol VPN client (openconnect)
Compatible with Cisco AnyConnect, Juniper Network Connect and Junos Pulse, and PAN GlobalProtect SSL VPNs.

OpenVPN
Compatible with the OpenVPN server.

Point-to-Point Tunneling Protocol (PPTP)
Compatible with Microsoft and other PPTP VPN servers.

Import from file...

e Haurem de configurar el nom que li volem donar a aquesta connexio, com a protocol
hem de seleccionar “Palo Alto Networks GlobalProtect”. Com a Gateway posarem
el portal de VPN que ens aplica

o vpnp.pcb.ub.es per entorn public
o vpne.pcb.ub.es per empreses privades
o vpnirb.pcb.ub.es per IRB
_[_a resta de opcions les deixarem per defecte i ja podem afegir la configuracié

Cancel Add VPN Add

Identity IPv4 IPV6

| Name | PCBtest

General
VPN Protocol Palo Alto Metworks GlobalProtect ~
Gateway vpntest.pcb.ub.es
CA Certificate (None) =]
Proxy

Allow security scanner trojan (CSD)

Trojan (CSD) Wrapper Script
Reported OS

Certificate Authentication
User Certificate (None) =]
Private Key (None) =]

Use FSID For key passphrase

Prevent user from manually accepting invalid certificates

Software Token Authentication

Token Mode Disabled ~
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4 CONNEXIO DE LA VPN

Podem veure aquest procés en el video https://youtu.be/Hixp1ebPOO0
Un cop tenim feta la configuracié per connectar la VPN cal que despleguem la seccio de
VPN la part superior dreta del escriptori i seleccionem la opcié de connectar

€

& Wired Connected ¥
T VPN Off v
VPN Settings

(M Balanced »

€} settings

B Lock

@ Power OFf / Log Out »
£|

Ens obrira una finestra on li haurem de seleccionar la opcié de “Login”. Si tenim el boto de
“login” en gris haurem de prémer abans el de “Connect”
r N

Connect to VPN “PCB test” b4

VPN host| wvpntest.pcb.ub.es ~ Connect |

Automatically start connecting next time

Save passwords I

> Log

Close
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Aixd ens obrira la pagina de validacié on haurem de introduir el nostre nom de usuari i
contrasenya per els serveis PCB aixi com el numero que generi en aquell moment el segon
factor que tenim configurat per el nostre usuari.

Connect to VPN “PCB test” X

VPN host| vpntest.pcb.ub.es ~ Connect

Parc Cientific de Barcelona

;; I\\Q UNIVERSITAT b BARCELONA

Please, identify yoursel.

nomusuari|
Login

Asenice provider named
hiips:iivptest peb.ub.es:443/SAML20/SP needs to authenticate
you

Save passwords

> Log

Close

Un cop validats correctament verifiquem que el gateway es el que hem de utilitzar i tornem
a picar en el boto “Login”. .

Connect to VPN "PCB test” X

VPN host| vpntest.pcb.ub.es ~ Connect

Automatically start connecting next time

Login Successful!

Please select GlobalProtect gateway.

GATEWAY: VPNTEST.PCB.UB.ES v
Save passwords Cancel Login
> Log
Close
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Ara ens indicara un error perque I'autenticacio SAML esta en progres, hem de tornar a picar
el boto de “Login” per tercer cop

Connect to VPN "PCB test” x

~

VPN host| vpntest.pcb.ub.es ~ Connect

Automatically start connecting next time

o Unexpected 512 result from server

SAML REDIRECT authenticationin progress

Save passwords Cancel

> Log

Close

| ja estarem connectats a la VPN i amb accés als recursos interns de la xarxa PCB.

5 DESCONNEXIO DE LA VPN

Per desconnectar la VPN nomes cal que tornem a desplegar la seccié de VPN la part
superior dreta del escriptori i seleccionem la opcié de apagar

Wired Connected

PCB test

Turn Off

VPN Settings

Balanced

Sektings

Lock

Power Off / Log Out
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